3. Sluit een contract af met elke verwerkers

Wat zijn mijn verplichtingen tegenover mijn onderaannemers? m

Vertrouwt u weleens een dienst of een handeling, die u niet zelf uitvoert, aan een ander toe

[voorbeeld: een EMD-dienstverlener]? Dan wordt deze laatste uw ‘'verwerker’.

» Elke verwerker verwerkt persoonsgegevens namens u en op basis van uw instructies. Dit betekent
dat een verwerker verwerkingen zal uitvoeren onder uw verantwoordelijkheid en controle. Deze

laatste is net als u onderworpen aan de AVG.

Enkele voorbeelden van verwerkers:
e Uw informaticus,
e Uw EMD-leverancier
e Brussels Gezondheidsnetwerk
e Bedrijven die uw facturatie verzorgen (boekhouder]

e ENz.

OPGELET : personen die geen persoonsgegevens verwerken worden niet als uw verwerkers beschouwd

[voorbeeld: gas-/elektriciteitsleverancier]

De verplichtingen

Als verantwoordelijke voor de verwerking van persoonsgegevens bent u onderworpen aan de Algemene

Verordening Gegevensbescherming (AVG). Maar uw verwerkers zijn ook onderworpen aan de AVG.

De AVG schrijft meerdere verplichtingen voor in uw relatie met uw verwerkers:
e U bent gehouden tot het kiezen van een verwerker die de naleving van de AVG waarborgt
e U heeft de verplichting om een schriftelijke overeenkomst af te sluiten met uw verschillende
verwerkers, waarin met name alle door de AVG voorgeschreven of voor u belangrijke bepalingen worden
vermeld

o Door de AVG opgelegde bepalingen [niet limitatief -Art.28 van de AVG- |

= De verwerker verwerkt de gegevens uitsluitend op basis van uw instructies

= |n geval van tweederangs verwerking: het is aanbevolen om een machtiging door u te bepalen
= Recht op audit door u

= Melding van een inbreuk in verband met gegevens zo spoedig mogelijk na de kennisneming

ervan (Advies: 24 kalenderuren)

Vernietiging en/of retournering van de gegevens aan het einde van de overeenkomst
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e U dient zich te verzekeren van de rechtmatigheid van doorgifte van gegevens buiten de Europese Unie

e U dient eveneens de identiteit van uw verwerker op te nemen in uw Register van de

verwerkingsactiviteiten

%

Kies verwerkers die de naleving van de AVG
waarborgen en die voldoen aan uw behoeften /

werkterrein

}%

Neem hierin de in Art.28 van de

AVG vermelde bepalingen op

%

Opteer voor waarborgen op het gebied van

beveiligingsmaatregelen, die aan de AVG voldoen

%

Analyseer uw lopende overeenkomsten

met uw verwerkers uiterst nauwgezet

}%

Stel een schriftelijk overeenkomst op met duidelijke

en beknopte instructies van wat u van uw verwerkers

verwacht [specifieke overeenkomst per verwerker)

e

Vermeld al uw verwerkers in uw register

van de verwerkingsactiviteiten

%

Let op de rechtmatigheid van doorgifte
van gegevens buiten de Europese

Economische Ruimte

}%

Verbied de toegang aan verouderde verwerkers
[voorbeeld: verandering van software/verwerker,
adres of praktijk, enz. Trek overbodige

toegangen in)
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