7. Assurer la securite des donnees

Comment améliorer ma securite organisationnelle ?

Chaque Responsable du Traitement doit proteger toutes les donnees qu’il traite et ce, en prenant
toutes les precautions en termes de securite organisationnelle et technique (fiche 6 Securite

Technique).

» En ce qui concerne la securité organisationnelle, le Responsable du traitement devra :

e Sensibiliser au traitement des donnees a caractére personnel toute personne engagee dans son
cabinet et qui traitera des donnees a caractere personnel
e Sensibiliser sur le secret professionnel
e Sensibiliser regulierement [par exemple: une fois par an| tout le personnel
e Choisir un login et un mot de passe individuel :
o Opter pour un mot de passe : complexe et non communicable aux autres
Attention : Il ne faut pas afficher ou coller les mots de passe sur votre ordinateur
o Changer tous les mots de passe de vos acces (+/- chaque annee]
e Emplacement de I'imprimante : cette derniere ne doit pas étre dans un endroit accessible aux patients.
Exemple : dans la salle d'attente, couloir de passage vers les sanitaires
e Les documents imprimeés doivent étre réecupérés directement apres I'impression. Par exemple, choisir
une imprimante avec acces par nom d’utilisateur et mot de passe par utilisateur ou badge
e Les documents obsoletes : detruire les documents contenant des donnees sensibles a I'aide d'une
dechiqueteuse.

e Les ordinateurs (ou tout autre outil informatiquel non utilises : ne pas oublier de detruire le disque dur

e Securiser le lieu de travail : fermeture des portes, fenétres et armoires en quittant le bureau. Ne pas
laisser des dossiers a portee de main de tout le monde

e Faire un back-up regulier et le stocker dans un endroit autre que le lieu de travail : car, en cas
d'incendie ou d'inondation du cabinet, ou dans le cas de la destruction du systeme, votre back up doit

étre a I'abri des degats

e S’'assurer du destinataire
e Se demander si I'information qui va étre communiquée est importante/necessaire ou non
e Opter pour un cryptage end-to-end lors de I'envoi d'une information via un canal informatique.

Par exemple I'utilisation de la eHealthBox, du Reseau Sante Bruxellois
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Dans le cas ou le patient demande de communiquer avec lui via un moyen dont la securite n’est pas garantie,

inscrire la demande dans son dossier medical local en completant le document

e Determiner les coordonnees du destinataire

e Les verifier avant envoi [faire attention au remplissage automatique de I'adresse electronique du

destinataire). Attention au transfert de données hors UE.

e Le responsable de traitement est dans I'obligation de tenir a jour un registre d’incidents dans lequel il

doit vy notifier toute violation (voir

. Pour rappel : violation de donnees est la perte, le vol, la

divulgation ou la destruction d’'une donnée a caractere personnel, de maniere intentionnelle ou

accidentelle, mais €galement Il'indisponibilité de la donnéee. Si la violation de données a caractere

personnel engendre un risque pour la vie privée du patient il y a, le cas echéant, lieu de la notifier a

It

, dans un délai de 72 heures calendaires

e Ces donnees doivent étre archivees de fagon securisee et accessibles en cas de besoin

e Ces contrats doivent offrir des garanties au niveau de la securite au regard du RGPD
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